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基于设备本底噪声频谱特征的手机来源识别
裴安山，王让定，严迪群

（宁波大学，浙江 宁波 315211）

摘 要：随着手机录音设备的普及以及各种功能强大且易于操作的数字媒体编辑软件的出现，手机来源识别

已成为多媒体取证领域的热点问题。 将本底噪声作为手机的“指纹”，提出了一种基于本底噪声的手机来源识

别方法。 该方法先通过静音段录音的估计得到本底噪声；然后计算本底噪声的频谱特征在时间轴方向上的均

值，将其作为手机来源识别的分类特征；最后采用主成分分析（PCA）法对特征进行降维，并采用支持向量机

（SVM） 进行分类 。 实验部分对 24 款主流型号的手机进行了分类 ， 结果表明本文方法的平均识别准确率

（accuracy）和平均召回率（recall）达到了 99.24%，同时也验证了相比 MFCC，本底噪声有更加优越的性能。
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Cell-phone origin identification based on spectral
features of device self-noise
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Abstract: With the widespread availability of cell-phone recording devices and the availability of various powerful
and easy-to-use digital media editing software, source cell-phone identification has become a hot topic in multimedia
forensics. A novel cell-phone identification method was proposed based on the recorded speech. Firstly, device
self-noise (DSN) was considered as the fingerprint of the cell-phone and estimated from the silent segments of the
speech. Then, the mean of the noise’s spectrum was extracted as the identification. Principal components analysis
(PCA) was applied to reduce the feature dimension. Support vector machine (SVM) was adopted as the classifier to
determine the source of the detecting speech. Twenty-four popular models of the cell-phones were evaluated in the
experiment. The experimental results show that the average identification accuracy and recall of the method can reach
up to 99.24% and demonstrate that the self-noise feature has more superior performance than the MFCC feature.
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图 1 数字语音录音系统简化示意

1 引言

如今，随着移动互联网和微芯片产业的发展，移动终
端成为人们生活中不可或缺的部分。越来越多的人开始用
智能手机、Pad 等便携设备捕捉和采集他们看到或听到的
情景，而不是用相机、录音笔、DV 等专业设备。大量数字采
集设备和采集数据的可用性带来了新的问题和挑战———
多媒体的安全问题。 作为一种检测多媒体数据独创性、真
实性、完整性的技术，多媒体取证技术是信息安全领域的
热点研究问题 [1]。

基于语音的手机来源识别是与多媒体取证最相关的
应用之一，用来确定录制语音文件的手机型号。 这一研究
方向引起了大量取证研究者的关注，并在近年获得重大进
展 [2-5]。Hanilci 等人 [6]通过提取录音文件的 MFCC（梅尔倒谱
系数）特征进行手机品牌和型号的识别。在 14 个不同型号
手机的闭集识别实验中，识别率达到 96.42%。 此后，又比
较了 MFCC、LFCC（线性倒谱系数 ）、BFCC（Bark 频率倒谱
系数 ）和 LPCC（线性预测倒谱系数 ） [7]在手机来源识别中
效果的优劣， 实验得出 MFCC 特征在手机来源识别中效
果最好。 在手机的来源识别领域还有很多重要的成果 [8-10]，
Kotropoulos [11] 通过对不同手机采集的语音信号频谱取对
数，然后沿时间轴取平均，或者通过对每一帧的特征参数
利用高斯混合模型建模得到高维的特征向量，然后映射到
低维空间进行降维。 在 7 个品牌 21 个型号的手机来源识
别实验中，识别率达到 94%。 王志锋等人 [12]考虑到语音段
中的静音包含了与正常语音一样的设备信息，并且不受说
话人、文本、情感等因素的影响，因此从静音段中提出表征
录音设备的特征。 然后利用设备通用背景模型构建设备
模型 。 最后通过归一化似然度得分 ，对输入的录音设备
的语音样本特征进行分类判决 。 实验结果表明 ，他们的
算法对于 9 种不同设备的平均识别率为 87.42%。邹领等
人 [13]提出了一种基于噪声估计的录音设备源识别方法 ，

通过录音设备源识别实验以及与其他几种常用的录音设
备源识别特征，包括 MFCC 均值特征、基于 MFCC 的 GLDS
kernel 超向量特征以及 SSF 特征做比较，证明了该方法的
有效性。

然而， 现有大多数手机来源识别的研究是基于 MFCC
特征或 MFCC 的统计分类特征的。虽然相关特征在手机来
源识别中取得了令人满意的效果，但是梅尔频带近似人类
听觉系统的响应，分类效果可能受到许多不确定条件的干
扰，如说话人的性别、情感、语音内容等。 为了有效捕获手
机的内在“指纹”，将本底噪声作为相同型号手机特有的身
份特征。 本底噪声是设备自身产生的信号，它的特性主要
受电路设计和电子元器件的影响。因为不同型号的手机电
路设计和电子元器件的使用不一致性，所以不同型号的手
机没有完全相同的本底噪声。本文提出了一种基于本底噪
声频谱分布特征的手机来源识别方法。 实验结果表明，本
底噪声的频谱分布特征能够对数据库中的手机进行识别
分类，平均识别准确率和平均召回率可以达到 99.24%。

2 本底噪声

2.1 本底噪声的定义
手机的本底噪声是手机本身产生的噪声，是一种在没

有输入信号的情况下也能产生的噪声。 在电子学中，所有
组件的温度在绝对零度以上时，都将产生自己的噪声。而录
音在采集过程中可能会受到录音软件和系统操作版本的
影响，另外，部分手机可能包含语音压缩等信号处理过程，因
此本文研究的本底噪声是广义上的本底噪声。 在研究中默
认使用系统自带的录音软件， 对手机电子元器件和电路设
计对本底噪声的影响进行整体研究，针对系统版本对本底
噪声的影响挑选几款典型的手机进行对比研究 [13-15]。图 1 为
数字语音录音系统的简化示意 ，可以看出，背景噪声和本
底噪声是独立的，本底噪声主要由与麦克风相关的电子元
件及编码传输失真产生的噪声组成。
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表 1 实验中手机的品牌和型号以及类名

类名 品牌 型号

H1 HTC D610t

H2 D820t

H3 One M7

W1 华为 Honor6

W2 Honor7

W3 Mate7

O1 OPPO Find7

O2 Oneplus1

O3 R831S

S1 三星 Galaxy Note2

S2 Galaxy S5

S3 Galaxy GT-I8558

A1 苹果 iPhone 4s

A2 iPhone 5

A3 iPhone 5s

A4 iPhone 6

A5 iPhone 6s

Z1 魅族 Meilan Note

Z2 MX2

Z3 MX4

M1 小米 Mi 3

M2 Mi 4

M3 红米 Note1

M4 红米 Note2

图 2 不同手机品牌的本底噪声语谱

本底噪声的定义表明，本底噪声的特性与手机的电路
设计和电子元器件的使用密切相关。由于不同型号的手机
在电路设计和电子元器件的使用上存在部分差异。所以，本
底噪声可以作为手机的“指纹”进行手机的来源识别。
2.2 本底噪声的性质

为了研究本底噪声的特性， 对现下流行的 7 个品牌
24 个型号的 25 台设备 （其中有两台 iPhone 5） 进行了研
究，具体手机型号见表 1。 实际本底噪声样本是在无回声
的录音棚的静音环境下录制的。为了避免其他电气设备噪
声对实验的干扰，当手机在录音时，关闭了整个录音棚的
电源开关。

语谱是语音信号的频谱随时间变化的直观展示。为了
研究本底噪声的频谱特性，图 2 给出了其中 8 个手机的本
底噪声语谱。 通过观察图 2 可以看出，不同品牌手机的本
底噪声语谱存在很大差异。 例如，魅族 MX4 本底噪声语谱
的振幅曲线是随频率呈波动变化趋势的，HTC D610t 的本
底噪声语谱在频率为 4 000 Hz 附近有大幅下降 ， 三星
Galaxy S5 本底噪声的能量在所有的频点间隔（0～16 kHz）是
最弱的，而相同型号的手机（如 iPhone 5）的语谱比较相似。

图 3 以 iPhone 手机为例，给出了相同品牌不同型号手
机的语谱。 通过图 3 可以看出，同一品牌手机的本底噪声
语谱在一定程度上是相似的，不同型号手机间的语谱区别
较小，但是在低频部分的噪声强度上仍有一定区别，需要
构建特征并选用合适的分类算法进行区分。基于图 2 和图3
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图 3 苹果品牌手机的语谱

图 4 操作系统升级后手机的语谱

的分析可得，显示语谱内在变化的频谱分布特征可以作为
手机设备来源识别的特征。

以 HTC D610t、iPhone 5 和 Mi 4 为例， 对 3 台手机的
操作系统版本进行了升级，以验证系统版本对本底噪声的
影响。 图 4 是升级后 3 台手机本底噪声的语谱，由图 4 和
图 2 中 3 台手机的语谱对比可得，HTC D610t 和 iPhone 5
系统升级前后本底噪声语谱没有明显变化，Mi 4 手机操作
系统升级前后本底噪声语谱变化较两者略大，主要是高频
部分本底噪声的能量有些许差别。

3 基于本底噪声的特征提取和来源识别

3.1 本底噪声的估计
本文将本底噪声作为手机来源识别的基本特征。因为

本底噪声不等同于语音的噪声，所以本底噪声的估计是一
项具有挑战性的工作。 因此，本文提出两步实现本底噪声
估计的方法。

（1）静音段提取
静音段提取原因是：语音的静音段主要由本底噪声和

背景噪声构成，不会被语音部分的综合噪声中占主导地位
的声电响应不一致噪声所污染 [16]。 本文采用自适应端点检
测算法进行静音段估计 [17]。如图 5(a)和图 5(b)所示，该方法
可以很好地识别静音段。 从图 5(c)可以看出，经过自适应
端点检测算法得到的静音段还含有少量语音信息。为了进
一步消除不必要的语音信息 ，使用函数 ns(·)对静音段进

行了后处理，如式（1）所示：
nss(j)=ns(find|ns(i)|<5×Thr) （1）

式 （1）中 Thr 是 ns(i)升序排列后前 40%样本的均值 ，
find(·) 的功能是当 ns(i)的绝对值小于 5 倍的 Thr 时，定位
和输出 ns(i)的位置。

经步骤 1 处理后， 得到一个语音样本的几段静音段，
将它们拼接起来得到一个静音段信号。

（2）背景噪声抑制
为了从静音段得到实际的本底噪声，要尽可能地抑制

背景噪声。 首先，采用算法 1（改进的频谱减法）的伪代码
抑制背景噪声。然后根据式（2）计算 5 760个语音样本（24 个
手机，每个手机 240 个样本）的通用背景噪声模型。

|BNmean(k)|= 1
24

24

i = 1
∑1

N

N

n=1
∑|BNi(k,n)| （2）

其中 ，i 是手机型号的索引 ，BNi 是背景噪声的语谱 ，
BNi(k,n)是第 k(1≤k≤K)个频率点 、第 n(1≤n≤N)帧在短
时傅里叶变换（short-time Fourier transform，STFT）域的频谱
特征，K 表示语音样本频率点的个数 ，N 表示语音样本的
总帧数。注意，本文语音样本 STFT 的点数为 4 096 个，由于
STFT 输出的对称性，所以 K 的值为 2 049（4 096/2+1）个 ，
N 随着语音长度的变化而变化。 k、n、K 和 N 的定义也适用
于其他式子。

算法 1 背景噪声计算
输入 静音段语谱 |NS(k,n)|，本底噪声的频谱 |SNmean(k)|
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图 6 估计本底噪声和实际本底噪声的对比

图 5 基于端点检测的静音段估计

输出 背景噪声语谱 |BN(k,n)|
参数：比例因子 α1=3，增益补偿因子 β1=0.1
if |NS(k,n)|>α1×|SNmean(k)|
|BN(k,n)|=|NS(k,n)|-α1×|SNmean(k)|;
else |BN(k,n)|=β1×|NS(k,n)|;
end
因此，未知来源手机的本底噪声可以通过静音段信号

减去通用背景噪声得到。为了使估计的本底噪声不含残余
的背景噪声，设计了一个滤波方案。 本底噪声估计的完整
过程的伪代码如算法 2 所示。

算法 2 本底噪声估计
输入 静音段语谱图 |NS(k ,n ) | ， 背景噪声的频谱

|BNmean(k)|
第一步的输出：估计本底噪声的语谱 |SNestimated(k)|
第二步输出：估计的本底噪声滤波输出 |SNfilter(k)|
参数：比例因子 α2=3,φ=3,ω=1,增益补偿因子 β2=0.9
功能：median(·)计算每一个频率区间沿时间轴的中值

ifft(·)逆快速傅里叶变换重构时域信号
第一步：if |NS(k,n)|>α2×|BNmean(k)|
|SNestimated(k,n)|=|NS(k,n)|-α2×|BNmean(k)|;
else |SNestimated(k,n)|=β2×|NS(k,n)|;
end
第二步：SNmedian(k)=median(|SNestimated(k,n)|);
if |NS(k,n)|≥φ×|SNmedian(k)|
|SNfilter(k,n)|=ω×SNmedian(k);
else |SNfilter(k,n)|=|SNestimated(k,n)|;
end
|SNfilter(n)|=ifft(|SNestimated(k,n)|)
图 6 展示了 iPhone 6 的实际本底噪声语谱和它的估

计本底噪声的语谱。对比图 3(c)和图 6(b)可以看出，iPhone 6
估计的本底噪声语谱与实际的本底噪声语谱是最相似的，
图 6(c)也表明了估计本底噪声与实际本底噪声的频谱是
很相似的。 因此，本文所提出的两步实现对未知来源手机
语音的本底噪声估计的方法是可行的。
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3.2 特征提取和识别过程
为了实现手机的来源识别，需要选择不同型号的手机

之间具有差异性的本底噪声特征。本文选取本底噪声的频
谱分布特征作为分类特征，如式（3）所示：

fSD(k)= 1
N

N

n = 1
∑lg |SNi(k ,n ) | （3）

特征的构建过程表述如下：首先求出本底噪声的频谱
特征 SNi(k,n)，然后对频谱特征 SNi(k,n)取对数 ，最后沿时
间轴按帧取平均，作为一个样本的特征。

正如第 3.1 节提到的每帧的特征维度是 2 049， 由于
特征维数太大，可能导致特征不能完全独立不相关。 冗余
的特征不仅不能提升识别的准确率，甚至会影响特征向量
的识别效果。 而 PCA（principal component analysis，主成分
分析）是一种常用的数据分析方法 [18,19]，通过线性变换将原
始数据变换为一组各维度线性无关的数据，可用于提取数
据的主要特征分量， 常用于高维数据的降维。 因此利用
PCA 进行降维，形成最优的频谱分布特征空间。 识别采用
PCA 降维和 MATLAB 自带的 SVM（support vector machine，
支持向量机） 函数训练分类，SVM 是一种二类分类模型，
其基本模型定义为特征空间上的间隔最大的线性分类器，
其学习策略是间隔最大化，最终可转化为凸二次规划问题
的求解 。 本文所采用的 SVM 函数使用的是 RBF （radial
basis function，径向基函数核函数）。 实验中，对两个关键
参数惩罚系数 （C）和 Gamma 函数 （γ）进行寻优处理 。 识
别过程的步骤为： 先将第 4.1 节所述的测试语音库中一
半样本用于模型训练 ，另一半用于测试 。 训练集和测试
集样本按第 3.1 节所述进行本底噪声估计 ， 然后进行频
谱分布特征提取 ，将各自所得的频谱分布特征分别构造
特征空间。 再利用 PCA 对训练特征空间进行降维 ，将降
维后的特征空间归一化处理 ，测试集的特征空间根据训
练集特征空间降维所采用的映射矩阵进行降维 ，对降维
后的测试特征空间进行归一化处理。 最后对降维后训练
特征空间进行模型训练 ，对测试特征空间逐行进行 SVM
分类判别。

4 实验分析

4.1 实验设置
在实验中，建立了一个语音数据库来有效评估提出方

法的有效性。 该数据库由表 1 所示的 24 个型号的手机所
采集的语音组成。 邀请了 12 人（6 男 6 女）参与语音采集。

每个人需要录制两段语音，一段为用正常的语速朗读固定
的内容，另一段为问答和主题演讲 ，时长均保证 5 min 以
上。 录音环境是一间相对安静的办公室，25 个手机由工作
人员同时打开和关闭录音机，保证录制较好的同步性。 每
个手机采集了 24 段语音， 对每段语音取中间固定的长度
进行分割，将每段语音分割成 5 s 的语音片段 ，每个手机
得到 1 200 个语音样本，作为原始语音库。 对原始语音进
行静音段估计提取，得到静音段数据库。 由于静音段语音
长度不一致。为了保证在构建特征空间时特征矩阵长度保
持一致， 选取每个型号手机 240 个语音帧数大于 40 帧的
静音段语音，组成求取本底噪声频谱分布特征的测试语音
库。 对测试语音库中所有语音进行通用背景噪声模型训
练， 然后采用改进的谱减法得到估计本底噪声的语音库。
构造特征空间时， 取每段语音的前 40 帧本底噪声频谱分
布特征的平均值。 此处帧长为 64 ms，帧移为 32 ms。 按照
第 3.2 节所述，进行基于本底噪声的频谱分布特征的手机
设备来源识别实验。
4.2 实验结果与分析

引入平均识别准确率 Accuracy 和召回率 Recal 作为
客观指标评价分类特征的识别性能 ，如式 （4）、式 （5）
所示 ：

Accuracy=(TP+TN)/(P+N) （4）
Recall=TP/(TP+FN) （5）

其中 ，TP 为正样本预测为正样本的个数 ，TN 为负样
本预测为负样本的数目，FN 为正样本预测为负样本的数
目，P 为正样本实际数，N 为负样本实际数，P=TP+FN，式（5）
可表示为 Recall=TP/P。在实验中，24 类手机来源识别的平
均召回率为((TP1+TP2+,… ,+TP24)/P)/24=(TP1+TP2+,… ,+TP24)/
24P，由于 (TP1+TP2+,… ,+TP24)=TP+TN，24P=P+N，则平均召
回率即平均识别准确率。

表 2 给出了降维后特征为 28 维、 参数 C 和 γ 分别为
30 和 0.001 时，24 个手机的识别结果，从中可算得平均识
别准确率为 99.24%，算法可以较好地完成 24 个手机的分
类识别，iPhone 6 识别率为 91.67%， 其主要误判来自品牌
类内区分，将之误判为 iPhone 4s 和 iPhone 5s。 除 iPhone 6
以外，其他手机都有较高的识别准确率，其中有 18 个手机
的识别率达到 100%，三星、OPPO、魅族等品牌可以做到无
差错分类。
4.3 系统升级后实验结果与分析

对 3 台操作系统升级后的手机按第 4.1 节的实验设
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表 2 本底噪声频谱分布特征的识别率

H2 2.5% 97.5% 0 0 0 0 0 0 0 0 0

H3 0 0 100% 0 0 0 0 0 0 0 0

W1 0 0 0 100% 0 0 0 0 0 0 0

W2 0 0 0 2.5% 97.5% 0 0 0 0 0 0

W3 0 0 0 0 0 100% 0 0 0 0 0

A1 0 0 0 0 0 0 97.5% 0 0 1.7% 0

A2 0 0 0 0 0 0 0 100% 0 0 0

A3 0 0 0 0 0 0 0 0 98.3% 1.7% 0

A4 0 0 0 0 0 0 2.5% 0 5.8% 91.7% 0

A5 0 0 0 0 0 0 0 0 0 0 100%

Z1 0 0 0 0 0 0 0 0 0 0 0

Z2 0 0 0 0 0 0 0 0 0 0 0

Z3 0 0 0 0 0 0 0 0 0 0 0

M1 0 0 0 0 0 0 0 0 0 0 0

M2 0 0 0 0 0 0 0 0 0 0 0

M3 0 0 0 0 0 0 0 0 0 0 0

M4 0 0 0 0 0 0 0 0 0 0 0

O1 0 0 0 0 0 0 0 0 0 0 0

O2 0 0 0 0 0 0 0 0 0 0 0

O3 0 0 0 0 0 0 0 0 0 0 0

S1 0 0 0 0 0 0 0 0 0 0 0

S2 0 0 0 0 0 0 0 0 0 0 0

S3 0 0 0 0 0 0 0 0 0 0 0

0

0

0

0

0

0

0

0

0

0

100%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0.8%

0

0

0

0

0

100%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

100%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

100%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

100%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

100%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

99.2%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0.8%

100%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

100%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

100%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

100%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

100%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

100%

H1 100% 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

H1 H2 H3 W1 W2 W3 A1 A2 A3 A4 A5 Z1 Z2 Z3 M1 M2 M3 M4 O1 O2 O3 S1 S2 S3

标签
预测标签

置进行语音录制和语音处理，每个手机得到 1 200 个语音
样本，将其作为原始语音。 对原始语音按照试验设置进行
后续操作， 每个设备取 100 个帧长大于 40 帧的估计本底
噪声的语音片段构成测试语音库，对该测试语音库中的语
音样本进行频谱分布特征提取 ，然后以升级后的测试样
本代替升级前 3 台手机的测试样本 ，以每个设备 100 个
测试样本在系统升级前的 24 台设备的训练模型上进行
检测。

表 3 是 HTC D610t、iPhone 5 和 Mi 4 操作系统升级后
的识别结果（实验中特征为 28 维、参数 C 和 γ 分别为 30
和 0.001）， 平均识别率为 98.04%。 从表 3 中可以看出 ,
HTC D610t、iPhone 5 和 Mi 4 这 3 台设备的识别准确率依
次是 97%、97%和 99%。 因此可以得出，手机操作系统版
本的升级对手机本底噪声的影响较小 ，实验结果也验证
了第 2.2 节中图 2 和图 4 对应 HTC D610t、iPhone 5 和
Mi 4 手机系统升级前后本底噪声语谱没有明显变化的
结论。

4.4 Hanilci[6]实验结果与分析
为了综合评价所提出的方法，对参考文献 [6]中提出的

基于 MFCC 特征的手机来源识别算法在原始语音数据库
上进行了测试。 训练和测试样本数目与实验所用数目一
致 。 在该工作中将 12 维的 MFCC 特征和基于帧间的
MFCC 一阶差分系数 36 维作为区分特征。 对特征沿时间
轴做平均，每个样本得到 48 维的特征。 表 4 为实验结果，
SVM 中的参数 C 和 γ 分别为 7 和 0.004。

从表 4 可知，与本文所提特征相比，部分手机的识别
准确率严重下降， 如 HTC D820t、iPhone 4s、 魅族 Meilan
Note、红米 Note 2、OPPO find 7、三星 Galaxy Note 2 等 ，尤
其是 HTC D610t 识别率已经降到 50%。 不过 24 台设备中
有 15 台的识别正确率超过 90%， 平均识别率为 88.23%。
本文所提方法的平均识别率优于 Hanilci 所提算法， 其原
因是本文所提取的本底噪声是手机本身的特征，而 Hanilci
所提特征是基于语音信号的，所含的说话人信息可能对分
类产生干扰。
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H2 2% 98% 0 0 0 0 0 0 0 0 0

H3 0 0 100% 0 0 0 0 0 0 0 0

W1 0 0 0 97% 3% 0 0 0 0 0 0

W2 0 0 0 0 100% 0 0 0 0 0 0

W3 0 0 0 0 1% 99% 0 0 0 0 0

A1 0 0 0 0 0 0 99% 0 0 1% 0

A2 0 0 0 0 2% 0 0 97% 1% 0 0

A3 0 0 0 0 0 0 1% 3% 94% 2% 0

A4 0 0 0 0 0 0 5% 0 0 95% 0

A5 0 0 0 0 0 0 1% 0 0 0 97%

Z1 0 0 0 0 1% 0 0 0 0 0 0

Z2 0 0 0 0 0 0 0 0 0 0 0

Z3 0 0 0 0 0 0 0 0 0 0 0

M1 0 0 0 0 0 0 0 0 0 0 0

M2 0 0 0 0 0 0 0 0 1% 0 0

M3 0 0 0 0 1% 0 0 0 0 0 0

M4 0 0 0 0 1% 0 0 0 0 0 0

O1 0 0 0 0 0 0 0 0 0 0 0

O2 0 0 0 0 0 0 0 0 0 0 0

O3 0 0 0 0 0 0 0 0 0 0 0

S1 0 0 0 0 0 0 0 0 0 0 0

S2 0 0 0 0 3% 0 0 0 0 0 0

S3 0 0 0 0 0 0 0 0 0 0 0

0

0

0

0

0

0

0

0

0

0

98%

0

1%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

2%

0

100%

2%

1%

0

0

0
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0

2%

2%

1%

1%

0

0

0

0

0

0

0

0

0

0

0

0
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0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

99%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

99%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

99%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

99%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

99%

0

0

1%

0

0

0

0

0

0

0

0

0

0

0

0

1%

0

0

0

0

0

0

0

100%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

98%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

97%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

96%

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

0

99%

H1 97% 1% 0 0 2% 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

H1 H2 H3 W1 W2 W3 A1 A2 A3 A4 A5 Z1 Z2 Z3 M1 M2 M3 M4 O1 O2 O3 S1 S2 S3

标签
预测标签

表 3 操作系统版本升级后本底噪声频谱分布特征识别率

从上述实验结果分析，手机的本底噪声可以作为手机
的“指纹”很好地进行手机来源识别。 在手机来源识别的
语音取证领域 ，手机的本底噪声特征是一个具有区分性
的特征。

5 结束语

本文提出了一种新的手机来源识别方法，将本底噪声
作为手机的“指纹”进行手机来源识别。由于本底噪声主要
取决于手机本身的电路设计和电子元器件的不同，因此以
本底噪声作为手机来源识别的区分特征是可行的。实验结
果验证了所提出的本底噪声可以作为手机来源识别的特
征。而且，较 MFCC 特征，基于本底噪声频谱分布特征的分
类识别效果更好。

然而，本文的方法是应用本底噪声做手机来源识别的
初步研究，仍有许多局限性。如估计本底噪声的步骤是：先

通过录音自适应端点检测处理得到静音段，然后利用改进
的谱减法减去背景噪声得到的。 所以，能否准确地估计本
底噪声，背景噪声很关键。在实际情况中，不同录音环境的
背景噪声是不同的，会影响本底噪声估计的准确性。因此，
本底噪声的估计是一项具有挑战性的工作。而综合基准数
据库的建立是一项费力的工作，将之作为长远目标坚定地
研究下去。
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表 4 Hanilci 特征的识别率
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